


1. 3AT'AJIBHI ITOJIOKEHHSA

1.1. TTomtuka 1H(opmauiiinoi Oe3nekm (mam — Ilomituka Ib) Jlep:xaBHOro
CrnemanizoBanHoro IliampuemcrBa "LIeHTpajibHE MIANPUEMCTBO 3 MOBOKEHHS 3
pajloakTUBHUMU Biaxogamu" (mam — [ligonpueMcTBO), BW3HAYae Miaxig Ta
JOTPUMAHHS IOA0 3a0e3MeueHHs 1H(POPMAaLIiHOT OE3MEKH, a TAKOK BUMOTH, ITPABUJIA,
O0OMEKEHHSI, pekoMeHaanii st 00’ €kTiB KpUTUUHOT 1HppacTpykTypu (nam - OKI) ta
00’€KTiB KpUTHYHOI 1H(popManiiiHoi iHppacTpykTypH (nami - OKII), oneparopom sxmx
BU3HAYCHO [1i1MpHEMCTBO.

1.2. Kepipauireo IligmpreMcTBa YCBIIOMIIKOE BaKJIMBICTh Ta HEOOXIJHICTh
BJIOCKOHAJICHHSI 3aX0/1B 1 3ac001B 3a0e3ne4YeHHs 1H(QopManiiHO1 O€3MEKN B KOHTEKCTI
PO3BHUTKY 3aKOHOJABCTBA TA HOPM PETYJIIOBAHHS ISITBHOCTI.

1.3. Tlomituka 1B BCTaHOBMIOE Wi, NPUHLMIKA Ta BIANOBIJAIBHICTE IIOAO
1HpopMmaliiHoi Oe3neku, KidepOe3neku B 1HPOPMALIIHHO-KOMYHIKAIHHUX CUCTEMAX
Ta pecypcax [linmpuemcrra.

1.4. lieBictb Ta eextuBHicTh [loniTuku Ib 3a0e3nedyeThCcst BOPOBAHKEHHIM
OpraHi3aliifHO-TEXHIYHUX 3aXO/dIB Ta OPraHi3auiiHO-pO3NOPIIYAX Ta HOPMATHBHHUX
JIOKYMEHTIB B c(epi 1HpopmarliiiHoi Oe3neKu.

1.5. Tlomituka Ib po3poGiena BiANOBIAHO AO:

1.5.1. 3akony VYkpainm «lIpo 3axuct iH(popmanii B iHGOpMaLiiHO-
KOMYHIKAIIHUX CUCTEMAX).

1.5.2.  3akony Ykpainu «IIpo OCHOBHI 3acajau 3a0e3neueHHsT KiOepOe3neku
YKpainmy.

1.5.3.  Vkazy llpesuaenra Ykpainu Big 28 rpyans 2021 poky Ne 685/2021
«[Ipo piwieHHss Pagu HanioHanmpHO1 Oe3neku 1 000poHM YKpaiHu Bix 15 >KOBTHs
2021 poky «IIpo Crparerito iHpOopMaLIitHOT GE3MEKI».

1.54. 3aranbHuX BAMOT 10  KiOep3axucTty  OO0’€KTIB  KPUTHYHOI
1HQPACTPYKTYPH, 3aTBEPUKCHUX NOcTaHOBOK KaGiHety MiHICTpiB YKpaiHM BiX
19.06.2019 Ne 518

1.5.5. IlpaBunm 3a0e3neyeHHs 3axucTy I1HGopmanii B 1H(GOpMaLIHHHEX,
CJICKTPOHHAX KOMYHIKALIHHUX Ta 1HQOPMALIAHO-KOMYHIKALIHHAX CHCTEMAX,
3aTBepLKeHUX MocTaHoBOK Kabinety MinicTpiB Ykpainu Bix 29.03.2006 Ne 373.

1.5.6. TIlocranoBu Kabinery MinicTpiB Ykpainu Bix 09 xoetHs 2020 p.
No 943 «/Jlesiki muTanHs 00° €KTIB KPUTHYHOT 1HPOPMALIITHOT 1HYPACTPYKTYPHY.
1.5.7. TlonoxkeHHs TPO OpraHi3aliifiHO-TEXHIYHY MOJACIb KiOEp3axucry,

3aTBEPLKEHOr0 noctaHoBor Kadinety MinictpiB Ykpainu Big 29 rpyans 2021p.
No 1426.

1.5.8. HamionaneHoro  cranmapry  JACTY  ISO/EC  27001:2023
«Inopmaniiina Oe3neka, kidepOe3neka Ta 3axucT KoH(pigeHuiitHoCTI. CHucTeMu
KepyBaHHs 1HpopmaliiHow 0e3nekoroy». Bumoru (ISO/IEC 27001:2022, IDT).



1.59. HJI T3I 2.5-004-99 Kpurepii OuiHKA 3axMILICHOCTI iH(oOpMaiii B
KOMIT FOTEpPHUX CHCTEMAax BiJ HecaHKI[lIoHOBaHoro noctymy, Hakaz JICTC3I CBY
(JeprxaBHOi cny>k0M cneialbHOTO 3B'A3KY Ta 3axucTy iHpopmanii Ciyx0u 6e3nexu
VYkpainn) Big 28.04.99 Ne 22.

1.5.10. HJ T3I 2.6-004-21 «ITopsaok aBTopm3anii O0e3neku iHpopManiiHux
CUCTEMY.

1.5.11. HJ T3I 3.6-006-21 «ITopsaok BUOOPY 3ax0AdiB 3aXUCTy iHQOpMaIlii,
BUMOI'a LIOJI0 3aXHMCTy SKOi BCTAHOBJICHA 3aKOHOM Ta HE CTAHOBHUTH JEP)KaBHOI
TAEMHMUIL, JUTsl iIHPOPMALIIIfHAX CHCTEMY.

1.5.12. HJ T3I 3.6-007-21 «Ilopsnok BOPOBAIKEHHS 3axOIIB 3aXHCTY
iH(popMalrii, BUMOra IoJ0 3aXMUCTy SKOi BCTAHOBJICHA 3aKOHOM Ta HE CTAHOBUTH
JEePKaBHOI TAEMHULLL, VTSl iIHPOPMALIIHHIX CUCTEM.

1.5.13. HJ T3I 3.6-008-21 «Ilopsinok MOHITOpPUHTY O€3MeKu 1H(hopMaLiiHIX
CUCTEMY.

1.5.14. MixXHapoOHUX CTaHAAPTIB 3 NHUTaHb IHQOpMaLiiHOi Oe3neku Ta
3aralbHONPUHHATAX Yy  MDKHAPOJHIA  MPaKTUI[l  OPHHLMIIB  3a0€3NECYCHHS
iHpopmaniinoi Oe3nexkn 1 kibep3zaxucrty (ISO/IEC 27001, NIST Cybersecurity
Framework).

2. COEPA 3ACTOCYBAHHA

2.1. Ionituka Ib po3pobnena 1 ycix iHGopMariifHO-KOMYHIKaI[IHIX CUCTEM
Ta pecypceis [lignpuemcTra.

2.2, lis Tomtuku 1b nommproersest Ha Bel miapo3aum [linnpuemcrea, OKI,
OTepaTopoM AJisl SKUX Bu3HaueHo nmignpuemctBo Ta OKII TTinnmpuemcrra.

2.3. Bei mpauiBHuky [liqnpremMcTBa, siki BAKOPUCTOBYFOTE/KOPUCTYOThCs IKC,
MarOTh JTOTPUMYBATHCh BUMOT, MPABWII, IHCTPYKII, OOMEXKEHb, PEKOMEHALIN AJist
JNOCATHEHHS METH Ta LiJIEH 3 1HQopMaLiiHOi Oe3neKH.

3. BUBHAYEHHS TEPMIHIB

3.1. O0’ekT KpUTHYHOT IHPpPACTPYKTYpH - OO’€KTH 1HPPACTPYKTYPH,
CUCTEMH, iX YaCTHMHH Ta iX CYKYMNHICTb, SIKI € BQKIMBUMH [UII CKOHOMIKH,
HAL[IOHAbHOT Oe3MeKu Ta 000POHU, TOPYIEHHS (PYHKIIOHYBAHHS IKAX MOKE 3aBAATH
HIKOJIM )KMUTTE€BO BAKJIMBUM HAlllOHAJIbHUM 1IHTEPECAM.

3.2. O0'ekT kpuTH4HOI iHpopmaniiiHoT iHGpacTPpyKTYpH - KOMyHIKalliliHA
a6o Texnosoriuna cucrema OKI, kibepaTtaka Ha siKy 0€3M0CEPEIHBO BIUIMHE HA CTAJIE
¢yHkuionyBanHs takoro OKIIL.

3.3. Indpopmauniiina Oe3mexka — KOMIUIEKC OpraHizamiiiHuX 3axojiB,
OPOrpaMHUX 1 TEXHIYHMX 3ac00iB, MO 3a0e3MeuyroTh 3axXuCT 1H(popMmalli Bix
BUIAJKOBUX 1 HABMUCHHX 3arpo3, y pe3y/bTari peanizanii SKMX MOXIIABE MOPYILICHHS
JOCTYMHOCTI, HITICHOCTI, KOH(PIAEHIIIHHOCTI 1H(pOpMaIi.



3.4. KiGep3axucTt — CYKYIHICTh OpraHi3allifHMX, MPaBOBUX, I1HKCHEPHO-
TEXHIYHUX 3aXOMdiB, a TAKOK 3aXOAIB KPUNTOTpadiuyHOro Ta TEXHIYHOIO 3aXUCTY
iH(popMmalli, COpsIMOBAaHMX Ha 3anoOiraHHs KiOEPIHIMACHTAM, BUSBJICHHS Ta 3aXUCT
Bl KiOeparak, JIKBIAAIl0 iX HACHIJAKIB, BIJIHOBJEHHS CTaJOCTI 1 HAAIHHOCTI
(YHKIIOHYBaHHS! KOMYHIKAIIIHHUX, TEXHOJOTTYHUX CHCTEM.

3.5. Inupaent kiGepOe3nexku (Hani - ki0epiHmmwaeHT) - moais abo psn
HECMIPUATIAMBUX TMOMAIH HEHABMHUCHOTO XapakTepy (MPUPOAHOrO, TEXHIYHOIO,
TEXHOJIOTIYHOTO, MOMMJIKOBOTO, Y TOMY YMCJI BHACIIOK il JIFOACKKOTO (hakTopa)
Ta/ab0 TakWx, OI0 MaKTh O3HAKA MOXJMWBOI (MOTECHILIHHOT) KiOepataku, sKi
CTAHOBJIATh 3arpo3y Oe3Mell CUCTEM €JIEKTPOHHUX KOMYHIKAL[li, CHCTEM yIPABIIHHS
TEXHOJOTTYHUMH TPOLECAMH, CTBOPIOIOTH 1MOBIPHICTh TOPYIIEHHS IITATHOTO
pexxuMy (PYHKIIOHYBAHHS TAKWX CHCTEM (y TOMY YMCI 3pHBY Ta/ab0 ONOKyBaHHs
pobOTH cHCTEMU, Ta/a00 HECAHKIIIOHOBAHOTO YIIPABIIHHSA ii pecypcamu), CTaBJIATh Mij
3arpo3y 0e3neKy (3aXUIICHICTD) EJIEKTPOHHHUX THQOPMALIHHUX PECYPCIB.

3.6. JlokajibHA 00uYMCIOBaIbHA Mepexa (nam - JIOM) IlinnpuemcrBa —
Mepexa, W0 MPEACTaBiIse COOOK PO3MOAUIEHY CHCTEMY B3a€MO3B’S13aHOTO
oOnagHaHHs (CYKYIHICTh pOOOYMX CTAHLIIHA, KOMITFOTEPIB, HOYTOYKIB Ta 1H.) MEPEKI,
CepBEpiB, KOMyTalliiHOro OOJaJHaHHS, CTPYKTYPOBaHOI KaOembHOI MEpExKi,
CHELIATI30BAHOTO  OOUYMCIIOBAIBHOIO OoOnagHaHHs, o@gicHOi Ta mnepudepiitHoi
TEXHIKH ), K1 3a0€3MeUy0Th BUKOHAHHS CTaTyTHUX (PyHKI1H [liqnpuemcTBa.

3.7. Indopmauniiino-komyHikaniiina cucrema (gam - IKC) — cykynHicTh
1HpOpMaLIHHUX Ta EICKTPOHHUX KOMYHIKALIMHUX CHCTEM, K1 y mpouect o0poOku
1HpopMaIli JIFOTh SIK €UHE 1IE.

3.8. Indopmauniiinmii pecypc — CYKYIHICTh JIFOJACHKMX, anapaTHUX Ta
IPOrpaMHUX pecypciB B iH(pOpMaLIiHUX cucTeMax Ta nporecax [linnpuemcTaa.

3.9. 3axuct indopmanii — JISUIBHICTH, CHOPSMOBaHA Ha 3amoOIraHHs
HECAHKI[IOHOBAHUM AisM 1100 1Hpopmarii B IKC ta JIOM.

3.10. LlinicHicTh — BRacTHBICTH 1H(pOpMaNii, sKa NOJAra€ B TOMY, WIO
iHpopMmalis HE MOke OyTH MOAM(IKOBAHA HEABTOPU30BAHUM KOPUCTYBA4YEM Ta/a0o0
IIPOLIECOM.

3.11. KondiaenuiiinicTs — BIaCTUBICT iHPOPMALLl], KA MOJIATAE B TOMY, LIO
iHpopMmaliss He MOxke OyTHM OTpHMMaHAa HEABTOPH30BAHMM KOPUCTYBadeM Ta/abo
IPOLIECOM.

3.12. locTynHiCTh — BJIACTUBICTh JOCSHKHOCTI W MOKIMBOCTI BUKOPHCTAHHS
1H(popMallli Ha BAMOTY aBTOPA30BAHOI0 00’ €KTA.

3.13. CnocrepexHicts — BiactuBictb IKC, mo no3Bosnsie GpikcyBaT AisUIbHICTD
KOPHCTYBA4iB 1 MPOLECIB, BAKOPUCTAHHS MACUBHUX OO €KTIB, a TAKOXK OJHO3HAYHO
YCTAHOBJIOBATH 1JECHTU(IKATOPA NPUYETHUX [0 TMEBHUX MOl KOPHCTYBadyiB 1
OpPOUECIB 3 METOK 3anoOiraHHs MOPYyUIeHHs iH(opMaiiiHoi Oe3neku 1/abo
3a0e3neueHHs BIAMOBIIAILHOCTI 3a TTEBHI Aii.






5.2.4. 3abe3neuenns 3axucty OKII, IKC ta JIOM.
5.2.5. BukopucranHs iaeHTH(DiKalii Ta aBTeHTU(IKALT KOPUCTYBavlB.
5.2.6. BukopucTtanHs KkpuntorpadiyHoro 3axucTy H(opmartii.

5.27. 3abe3ncucHHS PE3EPBHOIO KOMIOBaHHS 1H(OpMalii Ta YTBOPEHHS
PE3EPBY anapaTHUX KOMILJIEKCIB.

5.2.8. MoHiTopuHry Kidep3arpos.
5.2.9. Inmni 3axoau, periaMeHTOBaHI HOpMATHBHO-ITPABOBUMHU aKTaMH.

5.3. Ilix wac po3poOncHHs, BOPOBAIKCHHS Ta (PYHKIIOHYBAHHS MPOrPaAMHO-
TEXHIYHUX KOMIUIEKCIB [liAmpreMcTBa BpaxOBYKOTHCS BHUMOTH 10 1H(GOpMALIHHO
Oe3neKu:

53.1. IKC y Ttomy umciai OKI MaroTh BINOBIIaTH 3aKOHOJIABYAM aKTaM Ta
BUMOIaM JICP>KaBHUX CTAHAAPTIB 3 KiIOEpOE3MEKH.

5.3.2. IlpauiBaukn IlignpuemcTBa 3000B’s3aHI JOTPUMYBATHCS BUMOT
Ki0epOe3neku mix yac 0OMiHy 1H(QOPMAIIIEO 3 BAKOPUCTAHHAM 3aC001B KOMYHIKAII.

5.3.3. 3arBeprKECHI BAMOTH, TPABKUJIA, IHCTPY KT, 0OMEKEHHSI, PEKOMEH 1aIli
3 1H(popManiiHOi Oe3MeKn OOBOJATHCS M0 BCIX mpaniBHukiB [liampueMcrBa mifa
H1ATHC.

5.4. Ha manpueMCTB1 3aCTOCOBYOTHCS TPOLICTYy PU KIOEP3aXUCTY:

54.1. Po3MexyBaHHS Ta KOHTPOJb JOCTYMy, 1€papXis CaHKI[10OHYBaHHs
JocTyny Ta nepioanunuid nepersaa goctyny a0 IKC ta JIOM, y tomy uncii Ha OKIIL

5.42. BHKOpUCTaHHS anapaTHUX, MPOrpaMHUX 3aC001B, B TOMY YHMCJIi 3aCO01B
ckanyBanHs [KC ta JIOM.

5.43. DBUKOHAHHS  PE3CPBHOIO  KOMIIOBAHHS  3TIIHO  3aTBEPIKEHUX
PETJIAMEHTIB.

54.4. IHun 3axoad, perIaMEHTOBAaHI HOPMATHBHO-ITPABOBHMH aKTAMH.

6. JOKYMEHTHU 10 IHOJIITUKU Ib

6.1. loxymentn a0 Ilomtuku 1B — 1€ HOpMATUBHO-PO3MOPSAYl JTOKYMEHTH
[TinnpreMcTBa, SIKI PErIAMEHTYIOTh 3aX0au Ki0epOe3neku mix 4ac (pyHKIIOHYBAHHS
OKII, JIOM Ta oxkpemux IiHpopMmaLiiHuX cucteM 1 cepiiciB [lianmpueMcraa.
HokymenTn 10 Ilomitrku Ib MOXKyTh MaTi MOCTIHHWI Ta THMYACOBIHA XapakTep.

6.2. Jlokymentu [lomituku Ib BH3HA4YarOTh BUMOTH KiOepOE€3neKku, HEOOXI1IHI
st pyskiionyBanHst OKHI, IKC ta JIOM. Jlo HUX BITHOCSATHCS HACTYMHI BUMOTH.

6.2.1. TlomiTuka 6€3M€YHOr0 BUKOPUCTAHHS €JIEKTPOHHOI OIITH.

6.2.2. TlomiTuka 3a0e3MeYeHHs AHTUBIPYCHOTO 3aXKCTY .

6.2.3. TlomiTuka aBTeHTH]IKALT KOPHUCTYBAUIB.

6.2.4. TlomiTuka KepyBaHHs MapOIsiMU OOJIIKOBUX 3aMKCIB KOPUCTYBAYiB.
6.2.5. TlomiThka KOHTPOJIKO JOCTYNY A0 1H(HOPMALIHHAX CUCTEM.

6.2.6. TloniTuka BiIaI€HOTO AOCTYIY.



6.2.7. TlomiThka MepexeBOi OE3MEKH.

6.2.8. TlomTtuka (}i3nuHoi O€3MEKM CEPBEPHUX Ta TEIEKOMYHIKAIIHHUX
KIMHAT.

6.2.9. TlomiTuka ynpaBiliHHS, 30€piraHHs Ta 3HMUILCHHS €EKTPOHHUX HOCIIB
1HpopMmarti.

6.2.10. ITomiTuka ynpasninss iHuuaeHTam 1b.

6.2.11. ITonmiTuka 3ab6e3neueHHs Oe3nepepBHOCTI iHPOpPMaLiiftHOT Oe3neKy.

6.2.12. TloniTuka ynpasiiHHs pu3uKaMu iHQOPMaLiifHOT Oe3neKy.

6.2.13. Ilnanm pearyBanHs Ha iHuuAcHTH [b.

6.2.14. Ilnan BigHOBIEHHS [T-1HQpacTpyKTypy Micias HAA3BUYANHUX CUTYaIlIH.

6.2.15. IH1I1 3aX01, pErIaMeEHTOBaHI HOPMATUBHO-IIPABOBUMH aKTaMH.

7. POJII TA BIJHOBIJAJIBHICTD

7.1. KepiauntBo  IliampuemMcTBa  371iiCHIOE  3arajlbHE  YOPABIIHHS
1HpOpMaLIHHOK OE€3NEKOI0, CIPHUSE CTBOPEHHIO, BIPOBAKEHHIO, KOHTPOJIKO Ta
niarpumkn [lomitukm 1b. Ha mianmpueMcTBl CTBOpPEHA Ta MOCTIHHO i€ KOMICIS 3
NUTaHb TEXHIYHOTO 3aXMCTy I1H(oOpMalii, SKy OYOIIOE€ TECHECPAIbHHUNA JHPEKTOP
[TinnpuemcTBa. PimeHHs KOMICli 3 MHTaHb TEXHIYHOIO 3axuCTy 1HQopmaiii €
000B’SI3KOBUMU JJIsi BAKOHAHHS BCIM MpaniBHuKam [lianmpuemcraa.

7.2. TlocTiiHUH KOHTPOJb BIPOBAIKEHHS, BUKOHAHHS, BIOCKOHAJICHHS Ta
niarpumkn [lomitukn 1B B akTyallbHOMY CTaHi, a TakOX PO3POOKH HOPMATHUBHO-
po3nopsaaunx A0KymMeHTIB 10 I[Tomituku Ib mokmagaerbesi cekTop KiOepOe3neku Ta
axucty 1H(opmamii (mam - CKbra3l). HopmaTMBHO-pO3mopsiadl  JOKYMEHTH,
BianoBiaHO 10 [lomTuku Ib noctynui cniBpoOiTHukaMm [lignpuemMcTBa y mMexkax ix
NOBHOBAKEHB 1 MPU3HAYCHI HAIABATH JONIOMOI'Y Y BAKOHAHHI BUMOT 3 iHPOpMALIiiHOT
Oe3neKH.

7.3. Koxxen npauiBauk [lignpuemcTBa Oepe yyacTh y NIATPUMIL BiATIOBITHOTO
piBHs 3 iH@opMauiiiHoi Oe3nexm IlimmpueMcTBa B MeEkax CBOiX OOOB’SI3KIB Ta
NOBHOBAKEHB. B CBOTH po0OTI BCI MiAPO3ALUIM Ta MPALIBHUKH JOTPHMYIOTHCS BUMOT
[Tomtukn 1B Ta HECyTh BIAMOBIJAIBHICTE 32 iX MOPYIICHHS 3TIJHO 3 YMHHHUM
3aKOHOJABCTBOM YKpaiHW. [lOpylIeHHsT BCTAHOBJICHMX  BHMOI 1H(pOpMALIHHOT
0e3MeKn PO3LUIHIOETHCS IK HEBUKOHAHHS PO3MOPSAKEHb KEPIBHULITBA TA € OCHOBOKO
JUTS. HAKJTAACHHS JUCLMIIIHAPHOTO CTATHEHHS.

7.4. 111 3MEHUICHHS pU3WKIB BUHUKHEHHS 1HOWACHTIB KiOepOe3neku
KEepIBHUUTBO [liANpUeMCTBAa CTBOPHOE MpalliBHUKAM YMOBH [UIsl CHCTEMATHYHOTO
HABYaHHS HOPMaM Ta 3axoJaM iHpopManiitHoi Oe3neKH.

8. IIEPEIJIAJA ITIOJITUKU Ib

8.1. l[lonituka Ib nepernsaaeTbes He pialie OAHOTO pa3y Ha pik a00 MPU THIIMX
N1CTaB.

8.2. Ilinctaamu nanass BHeceHHss 3MmiH  J0 [lomituku Ib  JlepskaBHOrO
cnemiamzoBanoro IliampuemcrBa "lLleHTpaibHE MIANPUEMCTBO 3 TOBOKCHHS 3
pPaJl0aKTHBHUMU BIIXOAaMHU" €:



82.1. 3MiHM B MiAX0Jax, MPUHIMIIAX YW 3aBJAHHIX MO0 3a0€3MEYCHHS
K10epOe3neKkn BHACIIIOK BAHUKHEHHS! HOBHX THITIB 3arpo3 a00 pU3HKIB.

82.2. VYJoCKOHaleHHS MIAXOoAy A0 3a0e3nedeHHs KiOepOe3meku Ha OCHOBI
BJIOCKOHAJICHHSI Ta PO3BUTKY CBITOBOI MPAKTHUKM B i cepi.

82.3. 3MiHM B 3aKOHOJABYMX, PETYJATOPHUX Ta IHIIMX akTax y cdepi
Ki0epOe3neKm.



